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Zusammenfassung

In Unternehmen hat sich der Einsatz von rechenintensiver Informationstechnologie (IT) bereits
fiir den Geschiftsbetrieb als unverzichtbar erwiesen, um Geschiftsprozesse besser auszurichten
und neue Geschiftslosungen mit groBerer Flexibilitit und Geschwindigkeit bereitzustellen. Die-
ser Situation gegeniiber stehen die Kosten fiir die Anschaffung, den Betrieb und die Wartung der
IT. Diese Kosten rechtfertigen jedoch nur selten die vollstandige Abdeckung des potenziellen,
maximal erwarteten Bedarfs von Software und Ressourcen wie Speicher- und Rechenleistung.
So miissen Unternehmen neben Effizienz- und Geschwindigkeitsverbesserungen auch Kosten-

einsparungen fiir ihre Infrastruktur realisieren, um wettbewerbsfdhig zu bleiben.

Grid-Computing kann hierzu der nichste Schritt sein, IT-Dienste zu verbessern und bestehende
Kapazititen besser auszulasten. Das hinter dem Begriff Grid-Computing stehende Konzept be-
schreibt verschiedene Losungsansitze zur Umsetzung eines dynamischen Bezugs von IT-Ressourcen
und Diensten innerhalb eines Unternehmens und iiber Unternehmensgrenzen hinweg. Im Grid-
Computing-Paradigma werden Informationen auf Rechnern im Internet gespeichert, diese wer-
den dann den Benutzern auf Anforderung durch Dienstleister zur Verfiigung gestellt. Jedoch ge-
hen mit dem Einsatz von Grid-Computing-Systemen technische Risiken einher, deren Ursachen
meist auf fehlerhafte Kommunikation und/oder auf den Ausfall von Ressourcen eines Standorts
zuriickzufiihren sind. Dies schrinkt die Zuverldssigkeit und Verfiigbarkeit der Systeme ein und
erfordert den Einsatz von Verfahren zur Behandlung dieser Risiken, da die Benutzer zuverldssige

Ressourcen von einem Grid-Computing-System erwarten.

In den Wirtschaftswissenschaften sind verschiedene Verfahren bekannt, mit denen Risiken be-
wiltigt werden konnen. Diese Aufgabe iibernehmen hiufig Versicherungen als Instrument, um
ein bestimmtes Risiko zu transferieren. Versicherungen folgen dem Grundprinzip der kollekti-
ven Risikoiibernahme: Viele zahlen einen Versicherungsbetrag in den Geldtopf der Versicherung
ein, um beim Eintreten des Versicherungsfalls aus diesem Geldtopf einen Schadensausgleich zu

erhalten. Fiir den Konsumenten von Grid-Diensten bietet die Versicherung den Vorteil, dass sie
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neben der monetiren Kompensation eines Schadens als Kompensationsleistung auch Ersatzres-
sourcen vermitteln kann. In letzerem Fall werden Ressourcen zur Kompensation vorgehalten
und im Schadensfall bereitgestellt, die die Ausfithrung des Dienstes iibernehmen und so zu einer

erhohten Verfiigbarkeit und Zuverlissigkeit der Grid-Systeme beitragen.

Die Arbeit identifiziert technische und 6konomische Risiken in Grid-Computing-Systemen und
untersucht sie hinsichtlich ihrer Versicherbarkeit. Anforderungen an die Versicherung fiir Grid-
Systeme werden abgeleitet und ein Pramienberechnungsmodell aus der Kraftfahrzeugversiche-
rung ausgewihlt und an Grid-Systeme angepasst. Die Umsetzung der Grid-Versicherung in ein
rechnergestiitztes Simulationsmodell erfolgt mithilfe von Multi-Agenten-Technologie mit der
ein elektronischer Marktplatz zum Handel von Grid-Ressourcen simuliert wird. Die Versiche-
rung wird mit gridspezifischen Performanzkennzahlen und Metriken der Versicherungsékono-
mie evaluiert. Die in dieser Arbeit durchgefiihrten Simulationen zeigen, dass die Einfiihrung
einer Versicherung einen nachweislichen Einfluss auf die analysierten technischen und 6kono-
mischen Kennzahlen haben und eine Verbesserung der Verfiigbarkeit und Zuverlédssigkeit der
untersuchten Utility-Grid-Systeme erwarten lassen. Ressourcenkonsumenten haben bei der Fest-
legung ihrer Strategie zur Behandlung der technischen Risiken einen flexiblen Ansatz zur Ver-
fligung, den sie in ihrer Risikomanagementstrategie beriicksichtigen konnen. Der Risikotransfer
auf eine Grid-Versicherung bietet den Ressourcenkonsumenten die Moglichkeit, ihre Risikokos-
ten im Vergleich zu einer Redundanzstrategie zu senken. Aus Sicht der Versicherungswirtschaft
besteht die Moglichkeit neue Versicherungstarife im Bereich von Grid-Systemen anzubieten und

damit ihr Angebot an Versicherungstarifen zu erweitern.
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Abstract

Computational-intensive information technology (IT) is one of the key success factors for busi-
nesses, which allows them to align their business processes with greater flexibility and dynamics
to current needs. But, costs for initial purchase of hardware and software, operational and main-
tenance expenses could lower the expected profit because of fluctuating demand and peak load
capacity planning. These costs could be justified only in a few business cases where the comple-
te coverage of the potential maximum supply of software applications and computing resources
like storage and bandwidth is required. In most cases, businesses are forced to realize benefits
from efficiency and speed of their information technology as well as reducing their process and

infrastructure costs to stay competitive.

The Grid Computing paradigm has potential to be the next big step improving the delivery of IT
services and utilizing existing capacities more efficiently. The concept behind the Grid Compu-
ting paradigm encompasses different solutions for dynamic delivery of IT resources and services
within companies and beyond the borders of a single company. Grid Computing systems store
information on Internet-accessible resources, which are requested by users and provided by Grid
providers. But, Grid systems come along with a number of technical and operational risks, which
have their root cause in communication failures and/or failures of services and resources of a Grid
site. This reduces the reliability and availability of Grid systems and requires the introduction of

new risk management strategies to be taken into account by Grid users.

In economics, there are several risk management strategies known, which could be applied to
address these Grid-specific risks. The risk transfer using insurances is a well known risk mana-
gement strategy which covers a certain risk by paying a premium. Insurances follow the principle
of collective risk coverage: Many individuals pay a premium into a pool from which a claimant
receives the compensation of his claim. Consumers of Grid services could profit from the exis-
tence of an insurance service twofold: a Grid service insurance could offer beside a monetary

compensation also a compensation with spare resources, which continue the service execution
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and prevent the failure of the service. Depending on the selected compensation model, an ins-

urance risk transfer strategy could result in higher availability and reliability of a Grid system.

This thesis identifies technical and economical risks of Grid systems and analyzes them regar-
ding to their insurability. Requirements of insurances for Grid systems are deducted from the
analysis. A premium computation model derived from the car insurance domain is selected and
adapted to Grid systems. The implementation of the Grid insurance service in a computer-based
simulation model uses multi-agent technology to realize an electronic market place for trading
Grid services, resources and insurance policies. The model is simulated and evaluated with Grid
specific performance metrics as well as metrics from the insurance economy domain. The si-
mulation runs show that the introduction of an insurance on a Grid market has strong influence
on the technical and economical metrics and results in better availability and reliability of the
simulated Grid system. Resource consumers could profit from a Grid service insurance, which
extends their risk management strategy portfolio beside risk acceptance and redundancy with
a third option. The risk transfer strategy with insurances enables a Grid consumer to lower his
risk costs compared to the existing risk acceptance and redundancy strategies. As the simulations
results of this thesis show, insurances services for Grid systems have the potential for insuran-
ce companies to create new insurance policy offerings and to extend their traditional insurance

business to Grid systems.
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Kapitel 1

Einfiihrung

., The broad and rich foundation of the internet will unleash a ’service wave’ of applications and
experiences available instantly. Services designed to scale to tens or hundreds of millions [of
users] will dramatically change the nature and cost of solutions deliverable to enterprises or

small business. This new wave will be very disruptive.“ (Bill Gates) [Carr08, S. 63]

1.1 Motivation

Unternehmen miissen sich in einem Umfeld vielféltiger und neuer Anforderungen behaupten. Sie
miissen sich stindig wandelnden Herausforderungen stellen, die in einer wachsenden Dynamik
des Marktes und einer zunehmenden Wettbewerbssituation begriindet sind [Weil92] [Nath05].
Dies hat zur Folge, dass eine stetige Anpassung und Uberpriifung des eingesetzten Wissens, der
Technologie und insbesondere des eigenen Ressourceneinsatzes notwendig sind [PiIRWO03, S.
230f]. In Unternehmen hat sich der Einsatz von rechenintensiver Informationstechnologie (IT)
bereits fiir den Geschiftsbetrieb als unverzichtbar erwiesen, um Geschiftsprozesse besser aus-
zurichten und neue Geschiftslosungen mit groferer Flexibilitit und Geschwindigkeit bereitzu-
stellen [ZhTZ07] [Weil92]. Dieser Situation gegeniiber stehen die Kosten fiir die Anschaffung,
den Betrieb und die Wartung der IT. Diese Kosten rechtfertigen jedoch nur selten die vollstin-
dige Abdeckung des potenziellen, maximal erwarteten Bedarfs von Software und Ressourcen
wie Speicher- und Rechenleistung [RoWe04]. So miissen Unternehmen neben Effizienz- und
Geschwindigkeitsverbesserungen auch Kosteneinsparungen fiir ihre Infrastruktur realisieren, um
wettbewerbsfihig zu bleiben [Orlo06].

Grid-Computing kann hierzu der nédchste Schritt sein, IT-Dienste zu verbessern und bestehen-
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2 1.1 Motivation

de Kapazitiiten besser auszulasten [Wlad04] [Haye08] [BMQL*07]. Das hinter dem Schlagwort
stehende Konzept beschreibt verschiedene Losungsansitze zur Umsetzung eines dynamischen
Bezugs von IT-Ressourcen und Diensten innerhalb eines Unternehmens und iiber Unterneh-
mensgrenzen hinweg [Stro05] [Weis07]. Im Grid-Computing-Paradigma werden Informationen
auf Rechnern im Internet gespeichert, diese werden dann den Benutzern auf Anforderung zur

Verfiigung gestellt [Hewi08].

Jedoch gehen mit dem Einsatz von Grid-Computing-Systemen technische Risiken einher, deren
Ursachen meist auf fehlerhafte Kommunikation [Birm93] und/oder auf den Ausfall von Ressour-
cen [BaBL02] eines Standorts zuriickzufiihren sind. Dies schrinkt die Zuverladssigkeit und Ver-
fligbarkeit der Systeme ein [RoWe03] und erfordert den Einsatz von Verfahren zur Behandlung
dieser Risiken [BaBL02], da die Benutzer zuverlissige Ressourcen von einem Grid-Computing-
System erwarten [ThLi04] [JaLGOS].

Diese Risiken konnen einen signifikanten Einfluss auf die Geschiftsmodelle haben [JaLGO8],
die im Umfeld des Grid-Computing-Paradigmas anzutreffen sind und in Abbildung 1.1 gezeigt
werden. Aktuelle Geschéftsmodelle sind:

e Infrastructure-as-a-Service (IaaS): Das Geschiftsmodell Infrastructure-as-a-Service um-

fasst die Lieferung einer virtualisierten Computerinfrastruktur als Service [NWGO™08]

[MiLe08], auf der Softwareanwendungen eines Benutzers ausgefiihrt werden konnen [VariO8].

Die virtualisierte Infrastruktur umfasst sowohl Rechenleistung als auch Speicherkapazitit
und Netzwerkbandbreite, die nach Bedarf abgerechnet werden [MiLe08].

e Software-as-a-Service (SaaS): Ein weiteres Geschiftsmodell stellt Software-as-a-Service

dar, das die Bereitstellung von Softwareanwendungen iiber eine Internetinfrastruktur be-

schreibt [Lawt08]. Die Bereitstellung der Software erfolgt tiblicherweise iiber einen Application-

Service-Provider (ASP), der die Installation, die Wartung und den Betrieb der Softwarean-
wendung iibernimmt [TuBB03] [LaZV08].

o Utility-Computing: Utility-Computing, hidufig auch On-Demand-Computing genannt, be-
schreibt ein Geschiftsmodell, in dem Unternehmen nur einen Teil ihrer IT-Dienste selbst
bereitstellen und den variierenden, zusitzlichen Bedarf von einem Fremdanbieter bezie-
hen [Stie07] [FoKe03]. Die IT-Dienste und IT-Ressourcen liegen als Utility vor, d. h.,
sie sind vollstindig standardisiert und werden nach Bedarf angefordert und abgerechnet
[BuYVO08]. IT-Leistungen werden nicht mehr als Produkte, sondern als Service genutzt
[CusuO8].
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Benutzer Anwendungsumgebung

Utility-Computing

Geschiftsmodelle Software-as-a-Service (SaaS)
Infrastructure-as-a-Service (laaS)

Cloud-Computing-Systeme

Technologien
Grid-Computing-Systeme

Ressourcen Physische Ressourcen

Abbildung 1.1: Technologien und Geschiftsmodelle zum Bezug von IT-Diensten und IT-
Ressourcen

Verwandt zu den Grid-Computing-Systemen sind die Cloud-Computing-Systeme, die vor allem
von kommerziellen Anbietern eingesetzt werden. Diese integrieren die Konzepte des Utility-
Computing und des Grid-Computing, um Infrastrukturressourcen und Softwareanwendungen auf

einer hoheren Abstraktionsebene dem Benutzer zur Verfiigung zu stellen [BégiO8] [JhMFOS].

Unternehmen, die in Betracht ziehen, Utility-Computing einzusetzen, wurden in einer Studie
der META-Group [Balt04] nach ihren Zielen befragt. Sie nannten iiberwiegend folgende Er-
wartungen: Verbesserung der Ressourcenauslastung und der Geschiftsprozesse, verbesserte I'T-
Flexibilitdat und die Erstellung konsistenter Geschiftsprozesse fiir das gesamte Unternehmen.
Diese Erwartungen konnen zu einer Verringerung der Kosten fiihren, die bei fast allen befragten
Unternehmen als wichtigstes Kriterium im Vordergrund steht [BaltO4]. Als weitere, potenziel-
le Vorteile werden fiir den Anwender von Utility-Computing-Services die folgenden Tatsachen

genannt [Stie07]:

o Geringere Investitionsrisiken: Der Anbieter trigt die Kosten fiir die Anschaffung von Soft-
ware oder I'T-Infrastrukturkomponenten und tibernimmt damit auch das Investitionsrisiko,
wihrend Kunden nur fiir die aktuelle Nutzung oder den tatsédchlichen Verbrauch zahlen
[JaLGOS].

e Bessere Performance und Sicherheit: Spezialisierten Providern, fiir die der Betrieb der
Informationstechnologie das Kerngeschift ist, stehen in der Regel mehr Ressourcen fiir

die Sicherstellung von Performance und Sicherheit zur Verfiigung [Stie07].

Fiir die Anbieter von Utility-Computing-Diensten liegt der Reiz in der hohen Skalierbarkeit, die
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es ermoglicht, Skaleneffekte durch Standardisierung zu erzielen [Garf07] [CarrQ5]. Zwar entste-
hen hohere Fixkosten beim Aufbau der Infrastruktur, die variablen Kosten durch Wartung und
Support fallen jedoch wesentlich geringer aus. Aus technischer Sicht werden Utility-Computing-
Ansitze durch Virtualisierungstechnologien und -konzepte unterstiitzt, die es moglich machen,
Ressourcen in einem gemeinsamen Ressourcenpool zu nutzen. Mithilfe von Virtualisierungs-
technologien werden physikalische IT-Ressourcen dabei in logische Einheiten aufgeteilt, die
unterschiedlichen Benutzern zur Verfiigung stehen und somit eine gleichzeitige Nutzung der
Ressourcen durch verschiedene Benutzer ermdglichen. Einem I'T-Dienst bzw. einer Anwendung
wird kein bestimmter Server oder Speicherplatz mehr exklusiv zugeteilt, sondern werden nur
bei Bedarf zusitzliche, freie Kapazititen aus einem Ressourcenpool bezogen. Das heif3t auch,
dass mehrere Kunden logisch getrennt iiber eine gemeinsam genutzte Infrastruktur bedient wer-
den konnen. Ein Anbieter von Utility-Computing-Services kann somit seine Infrastruktur besser
auslasten [JaLGOS].

Die IT-Dienste werden iiber kurzfristige, elektronische Vertrige, sogenannte Service-Level-Agreements
(SLAs) [KeLu03], angemietet und in die eigenen, betriebsinternen Prozesse integriert. Fiir Un-
ternehmen bleiben die Kosten transparent, da die Abrechnung nach einem pay-per-use Modell
erfolgt [AIIMO7]. Pay-per-use stellt ein Lizenzmodell fiir die Nutzung von IT-Diensten dar, bei
dem nur der tatsdchliche Verbrauch in Rechnung gestellt wird [DiSe68] [BoSc03]. Die Nutzung
des IT-Dienstes wird hinsichtlich der im Service-Level-Agreement (SLA) festgelegten Kriterien

gemessen und nach Dienstleistungserbringung abgerechnet.

Das Grid-Computing-Paradigma unterstiitzt dabei das Utility-Computing Geschiftsmodell. Es
verfolgt die Idee, ungenutzte Rechenkapazititen iiber ein privates oder offentliches Netzwerk
zusammenzuschlieBen und diese Kapazititen flexibel nutzbar zu machen [Stro05]. Die Sicht-
weise geht hierbei von einer reinen Anbietersichtweise zu nachfragerorientierten Losungen, die
eine bessere Ausrichtung der Geschiftsprozesse und der IT insgesamt erlauben. Grid-Computing
bietet die benodtigte Flexibilitit fiir die Bereitstellung von Rechenleistung und Softwareanwen-
dungen zur Unterstiitzung von Geschiftprozessen, indem geringer ausgelastete Ressourcen ver-

fligbar gemacht werden und neue I'T-basierte Geschiftslosungen unterstiitzt werden [BaBLO02].

Drei Hauptvorteile lassen sich fiir den Einsatz von Grid-Computing in Unternehmen nennen
[GiNu05]:

e Eine skalierbare und flexible I'T-Infrastruktur: Grid-Computing gibt den Unternehmen die
Moglichkeit, dynamische Ressourcen on demand zu bestehenden Ressourcen hinzuzufii-

gen und wieder freizugeben. Mogliche Projektziele hdngen damit nicht mehr davon ab,
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ob geniigend Rechenleistung oder Speicherkapazitit vorhanden ist [GiNu05]. Das Uber-
wachen von Metriken eines Grid-Systems erlaubt die Aggregation dieser technischen Me-
triken in 6konomische Metriken, die zusammen mit automatisierten Anpassungsmecha-
nismen die Qualitdt sichern, die vom Geschiftsprozess gefordert wird. Service-Level-

Agreements werden eingesetzt, um die Leistung zu messen und zu optimieren.

e Reduzierte Betriebskosten: Grid-Computing bietet Verfahren aus dem Autonomic-Computing
an wie beispielsweise Self-Healing [BaBL02]. Dies fiihrt zu hoher Verfiigbarkeit und zur
Fahigkeit der selbstdndigen Optimierung des Systems. I'T-Systemadministratoren werden
dadurch von einfachen Aufgaben entlastet und kdnnen sich auf komplexere Aufgaben kon-
zentrieren [GiNuO5].

o Effizienter FEinsatz bestehender Hardware und Ressourcen: Durch die verteilte Natur des
Grid-Computing kann es unternehmensweit dazu verwendet werden, grole Mengen un-
genutzter IT-Infrastrukturkapazititen zu nutzen und die Anschaffung von neuer Hardware

auf ein Minimum zu verringern [FoKe03].

Das technische Konzept des Grid-Computing ermoglicht es, hochwertige technische Ressour-
cen in einen auf einem Markt handelbaren Zustand zu iiberfithren und schafft damit die Basis
fiir eine bedarfsgerechte Inanspruchnahme von Rechnerkapazitit [KeCh02] [KeCh0O4]. Durch
die Virtualisierung und die dadurch erméglichte vollkommene Teilbarkeit der Ressourcen ist es
nicht mehr notwendig, umfangreiche Hardwareressourcen selbst zu unterhalten bzw. fest anzu-
mieten, stattdessen kann im Idealfall vollkommen frei auf die benotigte Leistung zugegriffen
werden [Carr05]. Von diesen hypothetischen Uberlegungen abgesehen, besteht ein besonders
einfach zu realisierender Vorteil aus Sicht des Nachfragers darin, dass die bendtigten Systemres-
sourcen nicht mehr nach dem Spitzenbedarf bemessen werden miissen. Stattdessen kann die
Grid-Dienstleistung in Anspruch genommen werden, um kurzzeitige Leistungsbedarfsspitzen
abzufangen, die eigentliche I'T-Infrastruktur des Unternehmens kann reduziert werden, da sie
nur den gewohnlichen Bedarf decken muss. Diese Option erscheint bereits jetzt fiir viele Unter-
nehmen als eine praktikable Moglichkeit, den IT-Bereich zu rationalisieren, ohne dauerhaft auf

eventuell benotigte Leistungsreserven verzichten zu miissen [McKe05].

Der Fokus bei der Entwicklung zukiinftiger Grid-Computing-Infrastrukturen liegt auf der ef-
fizienten Ausnutzung von verfiigbaren Diensten und Ressourcen iiber 6ffentliche Netzwerke.
Aus diesem Grund ist es eine Schliisselanforderung an Grid-Infrastrukturen, skalierbare und sich
der Umgebung anpassende Ressourcenmanagementsysteme zu unterstiitzen. Jedoch sind aktu-

elle Grid-Systeme lose verbundene Systeme, die von Natur aus sehr dynamisch sind, was neue
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Herausforderungen an Ressourcenmanagementsysteme stellt [MoBa03]. Durch das dynamische
Verhalten der Umgebung und die Delegation der Bereitstellung von Diensten und Ressourcen
an einen Anbieter entsteht das Risiko, die vertraglich verhandelten und vereinbarten Garantien
unvollstindig zu bekommen. Wenn die zugesicherten Dienste nicht geliefert werden, d. h., es
kommt zu keiner Dienstausfithrung auf den Grid-Ressourcen, entsteht der grofte Schaden. So
sind die Garantien in den Vertrigen erst wihrend oder nach Dienstnutzung iiberpriifbar. Dabei
stellt sich in der Dienstauswahl die Frage nach den Kriterien, nach denen der Konsument einen
Anbieter selektiert, welches Risiko der Konsument bereit ist einzugehen und wie hoch sich die
Kosten bei einer erneuten Allokation gestalten. Dabei soll mogliches Fehlverhalten (z. B. das
Unterschreiten der vereinbarten Qualitit) der Marktakteure in zukiinftigen Transaktionen mit

einbezogen werden.

Integriertes Risikomanagement ist notwendig, um auftretende technische wie auch 6konomische
Risiken zu behandeln. Durch Einfithrung einer serviceorientierten Architektur und technischen
Standards werden teilweise Risiken auf technischer Ebene angegangen und Losungsansitze dar-
gestellt, die einen Fremdbezug der IT-Dienste ermdglichen [Papa03]. Bisherige Untersuchungen
fokussieren auf Sicherheitsrisiken, die durch den Fremdbezug von I'T-Diensten entstehen kon-
nen [Erne06]. Die Auswirkungen der technischen Risiken selbst — z. B. durch Benutzung eines
offentlichen Netzwerks — und deren Einfluss auf 6konomischer Ebene wird bisher kaum be-
trachtet. Fiir eine breite Umsetzung des Utility-Computing-Geschiftsmodells ist es jedoch unab-
dingbar, diese Risiken zu quantifizieren, um eine gleich bleibende Dienstqualitét zu garantieren
und mogliche Konsequenzen bei Nichteinhalten der vereinbarten Service-Level-Agreements zu
behandeln.

1.2 Problemstellung und Relevanz der Arbeit

In den Wirtschaftswissenschaften sind verschiedene Verfahren bekannt, mit denen Risiken be-
wiltigt werden konnen. Diese Aufgabe iibernehmen hiufig Versicherungen als Instrument, um
ein bestimmtes Risiko zu transferieren. Die Versicherung ist eine vertrauenswiirdige Institution,
die das Risiko einer Vertragsverletzung begrenzt. Versicherungen folgen dem Grundprinzip der
kollektiven Risikoiibernahme [ZwEiO7]: Viele zahlen einen Versicherungsbetrag in den Geld-
topf der Versicherung ein, um beim Eintreten des Versicherungsfalls aus diesem Geldtopf einen

Schadensausgleich zu erhalten.

Da der Versicherungsfall nur bei wenigen Versicherten eintreten wird, reicht der Geldtopf bei
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bezahlbarem Beitrag aus. Wenn Versicherungen viele Versicherungsnehmer haben, dann kon-
nen sie die Risiken breit verteilen und damit das Risiko des Einzelnen deutlich verringern. Sind
die Risiken unabhingig voneinander und die Anzahl der Versicherungsnehmer ist grof3, so kon-
nen die individuellen Risiken effizient durch ein Versicherungsunternehmen beseitigt werden
[MiR092].

Fiir den Konsumenten von Utility-Computing-Diensten bietet das integrierte Risikomanagement
eine Reihe von Vorteilen. So ist der Inhalt des Versicherungsvertrags ein Schutzversprechen des
Versicherers, nach einem konkreten Schadensfall eine vertraglich vereinbarte Leistung zu er-
bringen. In bestehenden Okonomien wird diese Leistung iiblicherweise durch monetire Kom-
pensation erbracht [ZwEi07]. Diese Kompensationszahlung bietet dem Konsumenten die Mog-
lichkeit, eine erneute Allokation der Ressourcen von einem anderen Anbieter durchzufiihren,
um seine Ziele zu erreichen. Neu ist die Moglichkeit in Grid-Okonomien, dass die Versicherung
als Kompensationsleistung Ersatzressourcen vermittelt. In diesem Fall werden Ressourcen zur
Kompensation vorgehalten und im Schadensfall bereitgestellt, die die Ausfithrung des Dienstes
iibernehmen. Der Konsument kann in Grid-Okonomien zwischen verschiedenen Modellen zur

Kompensation seines Schadens wihlen.

Aus Anbietersicht konnen Versicherungen von Grid-Transaktionen bestehende Risikomanage-
mentpldne ergidnzen. Nach einer Studie des AFCOM Data Center Instituts [Dunn06] werden
bis 2010 fast 70% der Rechenzentren Grid-Computing-Technologien einsetzen, jedoch haben
nur wenige Rechenzentren iiberhaupt Risikomanagementpline, wobei diese sich hauptsichlich
auf physikalische Hardwareschiden beziehen und keine Betrachtung der einzelnen Transaktio-
nen durchfiihren. So kann das Konzept der Versicherungen Schiden durch Qualitdtsabweichun-
gen wihrend der Dienstleistungserbringung tibernehmen und diese durch monetére oder nicht-
monetdre Kompensation ersetzen. Dadurch wird eine Bewertung der Risiken durch den Konsu-

menten oder Anbieter ermoglicht.

Die zentralen Problemstellungen dieser Arbeit sind der Entwurf, die Implementierung und die
Evaluierung eines Versicherungsmodells fiir Grid-Transaktionen. Der Begriff einer Grid-Trans-
aktion wird im Rahmen dieser Arbeit analog zu einer Transaktion auf einem digitalen Marktplatz

gesehen, der durch eine Grid-Okonomie realisiert wird.

Eine Grid-Okonomie beschreibt Verfahren und Methoden zum voll automatisierten Handel von
Grid-Services und Grid-Ressourcen im Sinne des Utility-Computing-Paradigmas. Die traditio-
nell in der Okonomie behandelten Fragen der Produktion, der Allokation und des Konsums knap-
per Ressourcen werden hierbei auf Grid-Systeme iibertragen [NeHOO06] [ChKBOS5]. Die Ent-
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scheidungen iiber Grid-Dienste und Grid-Ressourcen werden auf 6konomischer Basis getroffen
[KeChO4]. Der Preis wird zum entscheidenden Faktor bei der Nutzung von Grid-Ressourcen
[ChKe03]. Dies ist eine wichtige Voraussetzung fiir die Einfithrung einer Versicherung, da eine
Grid-Okonomie die Berechnung einer Versicherungsprimie erlaubt und damit den Grid-Risiken
ein Wert zugeordnet werden kann. Die Grid-Dienste sind dabei meist standardisierte Leistungs-
versprechen, bei denen die Erfahrungseigenschaften dominieren und die Qualitit des Grid-Services
zum Zeitpunkt des Vertragsabschlusses noch nicht feststeht [BHHKOS].

Die in der Grid-Okonomie gehandelten I'T-Dienste haben dabei die Eigenschaft, dass ihre Bereit-
stellung und Ausfiihrung meist sofort und online! erfolgt. Findet keine sofortige Bereitstellung
der Grid-Dienste statt, kann es durch die Dynamik eines Grid-Systems zu starken Schwankun-
gen des Risikos bis zur Bereitstellung kommen, was eine Bewertung des Risikos erschwert. Aus
diesem Grund miissen Risikomanagementverfahren fiir Grid-Systeme allgemein und die Ver-
sicherung im konkreten Fall als Dienste entworfen werden, die zum einen online und so weit
wie moglich in Echtzeit ablaufen. Ein solches Modell ist neu und in keiner dem Autor bisher
bekannten Arbeit betrachtet worden. Als Forschungsmethode kommt die Methode einer Simula-
tionsstudie zum Einsatz, da bisher noch keine im Produktivbetrieb befindliche Grid-Okonomie

existiert.
Im Detail werden im Rahmen dieser Arbeit folgende Forschungsfragen untersucht:

e Forschungsfrage 1: Identifikation der technischen und 6konomischen Risiken im Grid-
Computing
Was sind die technischen und okonomischen Risiken der Grid-Benutzer, die bei der Ver-

wendung von Grid-Ressourcen auftreten konnen?

Um diese Frage zu beantworten, wird eine Literaturrecherche nach technischen und 6ko-
nomischen Risikoquellen durchgefiihrt. Es werden verschiedene Grid-Anwendungsfelder
und Organisationsformen betrachtet und die identifizierten Risiken hinsichtlich ihrer Ver-
sicherbarkeit iiberpriift. Weiterhin werden in dieser Forschungsfrage Modelle zur Quanti-
fizierung der Risiken vorgestellt, die die Grundlage fiir das Versicherungsmodell bilden.
Diese umfassen technische Gegebenheiten eines Grid-Systems, die Auswirkungen auf das
Risiko eines Einsatzes von Grid-Systemen haben und damit entscheidend die zu erwartete
Dienstleistungsqualitéit beeinflussen. Am Ende dieser Analysephase stehen die Anforde-

rungen an das Versicherungsmodell fest.

'Der Begriff online bedeutet in diesem Zusammenhang, dass nicht samtliche Daten eines Problems vorab be-
kannt sind. Entscheidungen miissen auf unvollstindigem Wissen getroffen werden.
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e Forschungsfrage 2: Entwurf eines Versicherungsmodells fiir Grid-Transaktionen
Welche Versicherungsmodelle eignen sich fiir die in Forschungsfrage 1 identifizierten und

quantifizierten Risiken?

Hinsichtlich der Anforderungen an die Versicherung werden verschiedene Versicherungs-
modelle und Szenarien zum Einsatz von Versicherungen in Grid-Systemen analysiert. Ein
auf gridspezifischen Risikomerkmalen basierendes Pramienberechnungsmodell stellt das
grundlegende Modell der Grid-Versicherung dar. Hier wird auf ein statistisches Verfahren
zur Primienanpassung zuriickgegriffen wie es in der deutschen Kraftfahrzeugversicherung
eingesetzt wird [Meye05]. Anhand eines Szenarios wird exemplarisch die Berechnung und

Anpassung einer Versicherungsprimie vorgestellt.

e Forschungsfrage 3: Implementierung des Versicherungsmodells in ein Softwaresystem
Wie lassen sich Versicherungsnachfrage und Versicherungsangebot voll automatisiert fiir

technische Risiken realisieren?

Die Umsetzung in ein rechnergestiiztes Simulationsmodell fiir die Versicherung techni-
scher Risiken ist das Ziel dieser Forschungsfrage. Das in der vorangegangenen Modellie-
rungsphase entworfene Modell wird in einem Grid-Simulator umgesetzt, der eine Grid-
Okonomie simulieren kann. Algorithmen und Datenstrukturen werden in diesem Schritt
entworfen und implementiert und es damit ermoglichen, die Versicherungsnachfrage und
das Versicherungsangebot voll automatisiert ablaufen zu lassen. Die Implementierung der
Versicherungsnachfrage orientiert sich dabei an der Risikoneigung menschlicher Nachfra-
ger. Das Versicherungsangebot leitet sich aus den technischen Risiken ab, die durch den

Einsatz von Grid-Systemen gegeben sind.

Neben dem Versicherungsangebot wird auch ein Modell der Versicherungsnachfrage ent-
worfen. Dieses Modell basiert auf der Erwartungsnutzentheorie, die in der Entscheidungs-
theorie weit verbreitet ist und fiir Entscheidungen unter Unsicherheit verwendet wird. Ab-
hingig von seiner individuellen Risikoneigung evaluiert ein potenzieller Versicherungs-
nehmer, ob er eine Versicherung abschlieft oder nicht. Als Implementierungstechnologie

kommen Multi-Agenten-Systeme zum Einsatz.

e Forschungsfrage 4: Evaluation der Versicherungsimplementierung
Welchen Einfluss hat die Einfiihrung einer Versicherung auf die Performanz des Ressour-

cenmanagementsystems?

Die Evaluation der Versicherung ist zweigeteilt. Zum einen wird der Einfluss der Ver-
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sicherung auf das ausgewdhlte 6konomische Ressourcenallokationsverfahren untersucht
und zum anderen werden Versicherungsangebot- und nachfrage analysiert. Kommen im
ersten Fall gridspezifische Performanzkennzahlen zum Einsatz, so werden im zweiten Fall

Metriken der Versicherungsokonomie fiir die Analyse herangezogen.

Das implementierte Modell wird mithilfe von verschiedenen Simulationsszenarien eva-
luiert, die charakteristische Eigenschaften real eingesetzter Grid-Systeme aufweisen. Als
Analyseverfahren der gemessenen Metriken kommen sowohl Zeitserien als auch verschie-
dene Aggregationsebenen einer Metrikpyramide zum Einsatz. Dies deckt ein weites Feld

der Analysemoglichkeiten von Simulationsstudien ab.

Im folgenden Abschnitt wird die Forschungsmethode Simulation eingefiihrt und hinsichtlich ih-
rer Vor- und Nachteile diskutiert.

1.3 Die Forschungsmethode Simulation

Die Forschungsmethode Simulation ist eine spezielle Art des Modellierens, die eine Vereinfa-
chung eines Systems nachbildet [GiTr05, S. 2]. Ein System ist definiert als eine Ansammlung
von Entititen, die handeln und miteinander interagieren konnen, um ein bestimmtes Ziel zu
erreichen [ScTa70]. Dabei verwenden Simulationen fiir die Nachbildung einen Computer, um
zum einen das Modell numerisch zu evaluieren und zum anderen Daten zu sammeln, um die
erwiinschte Charakteristika des Modells abzuschdtzen [Law07, S. 1]. Die Zielsetzung einer Si-
mulation ist die Nachbildung eines Systems iiber ein bestimmtes Zeitintervall [Bank98]. Der
Zustand eines Systems wird durch eine Ansammlung von Variablen wihrend eines Simulati-
onslaufs reprisentiert. Diese Variablen werden bendtigt, um ein System zu einem bestimmten
Zeitpunkt zu beschreiben [Law07, S. 3].

Im Kontext von Grid-Systemen werden Simulationen eingesetzt, um neuartige Grid-Systemkom-
ponenten wie das integrierte Risikomanagement mit einer Grid-Versicherung zu simulieren und
eine Sensitivitidtsanalyse iiber die Verhaltensweise des simulierten Modells durchzufiihren. Die
Ergebnisse von Simulationen helfen dabei, zukiinftige Grid-Systeme zu planen und umzusetzen.
Die folgenden Abschnitte geben einen Uberblick iiber die grundlegenden Konzepte von Simula-

tion als Forschungsmethode und Techniken zur Durchfiihrung einer Simulationsstudie.

Sowohl in den Sozialwissenschaften [Axel97] [Greg06] wie auch in der Informatik bzw. Wirt-
schaftsinformatik [MaSm95] [WiHe06] [GIRV04] ist die Anwendung von Simulationen eine
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anerkannte Forschungsmethode. Simulationen konnen dabei zum Zweck der Vorhersage, des
Beweises oder der Suche nach neuen Theorien eingesetzt werden [Greg06] [Axel97] [GiTr05, S.
4ff].

Die Simulation nimmt ein Modell, das zusammengesetzt ist aus der Struktur des Modells und den
Regeln, die das Modell steuern, als Eingabe und produziert eine Ausgabe durch Uberwachung
des Systemverhaltens. Durch den Vergleich verschiedener Ergebnisse, die mit unterschiedlichen
Strukturen und Steuerungsregeln erzeugt wurden, kann darauf geschlossen werden, was in einer

realen Situation passieren wiirde, wenn ein solches Ereignis auftritt [Dool02].

1.3.1 Abgrenzung von analytischer Forschungsmethode und realem Expe-
riment

Neben der in der Einleitung bereits erwdhnten Moglichkeit einer rein analytischen Betrachtung
ist die Anwendung eines Experiments an einem realen Grid-System eine weitere weit verbreitete
Forschungsmethode fiir Grid-Systeme. Diese beiden werden im Folgenden von der Forschungs-
methode Simulation abgegrenzt und hinsichtlich ihrer Stirken und Schwichen zur Evaluierung
des Grid-Versicherungsmodells untersucht. Ublicherweise ist eine analytische Betrachtung der
Simulation vorgeschaltet, wihrend die Experimente an realen Grid-Systemen auf Simulationen
folgen [BCCD™06].

Analytische Forschungsmethode FEin rein analytischer oder mathematischer Ansatz erlaubt
den Beweis eines Theorems und ist dadurch niitzlich, um grundlegende Prinzipien von Grid-
Systemen zu verstehen. Dabei stellt es sich hdufig heraus, dass viele Probleme wie die Zuwei-
sung von Grid-Ressourcen oder das Routing von Datenpaketen zwischen Grid-Standorten NP-

vollstdndig sind und aus diesem Grund nur fiir kleine Grid-Systeme iiberhaupt 16sbar [Schn07].

Dies hat zur Konsequenz, dass die Anwendung eines analytischen Ansatzes ein sehr abstrak-
tes Modell erfordert, das weit von den tatsdchlich gegeben Eigenschaften eines Grid-Systems
entfernt ist und dadurch nur eine beschrinkte Relevanz fiir den praktischen Einsatz in Grid-
Systemen hat. Jedoch bilden Ergebnisse analytischer Betrachtungen héufig die Grundlage von
Simulationen. Beispielsweise ist das Marginalsummenverfahren als Schitzverfahren der Grid-
Risiken durch eine rein analytische Betrachtung untersucht und bewiesen worden und wird in
der Simulation der Grid-Versicherung eingesetzt. Allerdings ldsst eine gleichzeitige Betrachtung

der verschiedenen Ebenen des Grid-Modells eine mathematische Berechnung als sehr schwierig
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erscheinen, sodass hier die Anwendung von Simulationen vorteilhafter erscheint.

Experiment an einem realen Grid-System Experimente an realen Grid-Systemen sind die in
der Grid-Forschung am hiufigsten anzutreffende Forschungsmethode. Durch ihren Charakter —
ein Experiment an einem realen Grid-System durchgefiihrt zu haben — sind sie glaubwiirdig und
zeigen, dass der Ansatz in der Praxis eingesetzt werden kann. Jedoch weisen sie eine Reihe von

Nachteilen auf:

e Hohe Zeitdauer zur Durchfithrung der Experimente notwendig: Die Ausfiihrung der An-
wendungen erfolgt in Echtzeit, sodass ein Experiment Tage, Wochen oder Monate dauern

kann.

e Arbeitsintensitdt: Sowohl die Anwendung als auch die Experimentumgebung miissen in
ein reales System integriert werden. Dies erfordert einen erhohten Implementierungs- und
Testaufwand der Algorithmen und Experimente auf der Zielplattform, um die Korrektheit

zu verifizieren.

e Testumgebung: Als Testumgebung kann entweder eine Laborumgebung, die das Verhalten
des Systems emuliert oder eine Testumgebung im Produktivbetrieb ausgewihlt werden.
Die Laborumgebung weist Charakteristika einer kontrollierten, stabilen Umgebung mit
einem wohl definierten Verhalten auf. Sie hat allerdings den Nachteil, nur wenig mit realen

Grid-Systemen, die sich im Produktivbetrieb befinden, gemeinsam zu haben.

Die Auswabhl eines realen, im Produktivbetrieb befindlichen Grid-Systems, bringt ebenfalls
eine Reihe von Nachteilen mit sich, da sich das Experiment die Ressourcen des Systems
mit anderen Benutzern teilen muss. Jeder Experimentlauf findet eine andere Umgebung
vor, sodass die Ergebnisse der einzelnen Experimente, selbst mit gleichen Parametern nicht
vergleichbar sind. Weiterhin konnen Fehler auftreten, die nicht oder nur wenig mit dem
Experiment selbst zu tun haben, sondern durch andere Prozesse und Benutzer entstehen
konnen. Nicht kontrollierbare Einfliisse konnen den zu untersuchenden Effekt iiberlagern
und somit die Resultate verfilschen. Zusitzlich entsteht eine hohe Abhingigkeit zu einem
Grid-System, was verhindert, belastbare statistische Aussagen iiber das untersuchte Ver-
fahren zu erhalten und nur eine bedingte Uberpriifung der Aussagen durch andere Forscher

gestattet.

So haben prototypische Experimente mit dem vorliegenden Modell ergeben, dass Zusam-

menhinge aufgrund der sehr vielen Einflussfaktoren eines Grid-Systems nicht mehr be-
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stimmt werden konnen. Auch die Installation, das Aufsetzen einer Testumgebung und die

wiederholten Messungen sind sehr zeitaufwendig.

Im konkreten Fall der Evaluierung der Grid-Versicherung gibt es kein Produktivsystem einer
Grid-Okonomie, sodass die Forschungsmethode eines Experiments an einem realen Grid-System
nicht angewandt werden kann. Im Gegensatz dazu bieten Simulationen die Moglichkeit, Er-
kenntnisse aus analytischen Betrachtungen zu verwenden und diese in einem abstrahierten Grid-
System unter verschiedenen Szenarien zu evaluieren. Damit kdnnen Zeit und Kosten gespart
werden, die bei Experimenten an realen Grid-Systemen beriicksichtigt werden miissen. Die Er-

gebnisse aus Simulationen konnen schlielich beim Prototypenbau verwendet werden.

1.3.2 Vorteile und Nachteile von Simulationen

Obwohl in den vorangegangen Abschnitten Simulationen als eine passende Forschungsmethode
fiir die Evaluation der Grid-Versicherung in einer Grid-Okonomie identifiziert wurden, hat die
Forschungsmethode auch eine Reihe von Nachteilen. Die folgende Diskussion gibt einen kurzen

Uberblick iiber Vor- und Nachteile von Simulationen im zu untersuchenden Grid-Modell:

e Vorteile: Ein wichtiger Vorteil des Simulationsansatzes ist die Moglichkeit, Simulatio-
nen in einer kontrollierten Umgebung durchfiihren zu konnen und dadurch sicherzustel-
len, dass die Experimente immer wieder mit der gleichen Systemkonfiguration ausgefiihrt
werden konnen. Dadurch ist eine Nachvollziehbarkeit der Ergebnisse durch andere For-
scher gegeben, die in die Lage versetzt werden, ebenfalls diese Experimente durchzu-
fiihren. Einzelne Effekte durch verinderte Konfiguration der Grid-Versicherung oder des
Grid-Systems lassen sich schnell nachpriifen und fiihren zu einer erhohten Geschwindig-
keit bei der Analyse verschiedener Szenarien. So konnen im gleichen Zeitabschnitt mehr
Szenarien und Systemkonfigurationen analysiert werden als dies beispielsweise bei Expe-
rimenten an realen Grid-Systemen der Fall wire. Neue, innovative Technologien wie die

Grid-Versicherung kénnen so in kurzer Zeitdauer analysiert werden.

e Nachteile: Die Modellierungs- und Implementierungsschritte konnen bei komplexen Si-
mulationen fehlerbehaftet sein, sodass die Verifikation des Modells falsch sein kann und
damit zu falschen Schlussfolgerungen fiihren kann. Aus diesem Grund ist es wichtig, das
Modell auf einem validierten Modell aufzusetzen, sodass dies moglichst verhindert wird.
Eine Uberpriifung des Verhaltens der Grid-Versicherung muss ein dhnliches Verhalten wie

real existierende Versicherungen zeigen, sodass die Aussagen der Simulationen mehr Ge-
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wicht bekommen.

Zusammengefasst sind Simulationen niitzlich fiir die Evaluierung der Grid-Versicherung in einer
Grid-Okonomie. Obwohl sie einige Nachteile hat, ist die Anwendung von Simulationen aktu-
ell die einzige praktikable Moglichkeit, die Grid-Versicherung zu evaluieren. Die Ergebnisse
der Simulation konnen Hinweise darauf geben, wie ein System einzustellen ist, damit die Grid-

Versicherung auch in einem realen Grid-System dhnliche Wirkungsweisen zeigt.

1.4 Aufbau der Arbeit

Der Aufbau der Arbeit orientiert sich an den Forschungsfragen, die diese Arbeit betrachtet. Ab-
bildung 1.2 zeigt den Gang der Untersuchung. Kapitel 2 gibt eine Einfithrung in den Aufbau
von Grid-Systemen, deren Anwendungsgebiete und Organisationsformen sowie ihre Risiken,
die die Verfiigbarkeit und die Zuverlédssigkeit von Grid-Systemen einschrinken. Messergebnis-
se verschiedener empirischer Studien werden mit dem Ziel vorgestellt, diese Risiken quantitativ

beschreiben zu konnen.

Kapitel 1: Einfihrung

Kapitel 2: Grid-Technologien Kapitel 3: Die CATNETS Grid-

Anforderungs- und ihre Risiken Okonomie
analyse
Kapitel 4: Risikomanagement im Grid-Computing
Entwurf Kapitel 5: Realisierung einer Versicherung in einer Grid-

Okonomie

Kapitel 6: Simulation einer Grid-Versicherung in einer Grid-

Implementierung Bkonomie

Evaluierung Kapitel 7: Evaluation der Grid-Versicherung

= P

Kapitel 8: Zusammenfassung und Fazit

Abbildung 1.2: Gang der Untersuchung

Das anschlieBende Kapitel 3 gibt einen Uberblick iiber aktuelle Grid-Okonomien und ihre Ri-
siken. Ausfiihrlich werden in diesem Kapitel das Modell und die Umsetzung der CATNETS

Grid-Okonomie vorgestellt, die die Grundlage fiir die Simulationsstudie bildet.
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Bestehende Risikomanagementarbeiten in Grid-Okonomien auf Grundlage von Service-Level-
Agreements stellt Kapitel 4 vor. Eine Abgrenzung bestehender Arbeiten von dieser Arbeit steht

im Fokus dieses Kapitels.

Das Versicherungsmodell fiir Grid-Okonomien beinhaltet Kapitel 5. Es baut dabei auf den Er-
kenntnissen der vorangegangenen Kapitel auf und verwendet diese bei der Umsetzung des Ver-
sicherungsmodells. Die Implementierung der Versicherung in die CATNETS Grid-Okonomie
zeigt Kapitel 6. Ausfiihrlich wird der allgemeine Simulationsablauf, dessen Kalibrierung und

das Vorgehen zur Verifikation der Implementierung durch Testldufe beschrieben.

Die Evaluierung der Versicherung unter Verwendung verschiedener technischer und 6konomi-
scher Metriken présentiert Kapitel 7. Anhand ausgewdihlter Grid-Szenarien wird eine Analyse
mithilfe von Zeitreihen und einer Metrikpyramide durchgefiihrt. Die Ergebnisse werden mit Ta-

bellen und Grafiken aufbereitet.

Kapitel 8 fasst die Ergebnisse zusammen und gibt einen Uberblick iiber Implikationen fiir die

weitere Fors